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CONVENIO GENERAL DE COLABORACION EN MATERIA DE PROTECCION DE
DATOS QUE CELEBRAN POR UNA PARTE LA SECRETARIA DE SEGURIDAD Y
PROTECCION CIUDADANA, A TRAVES DE SU ORGANO ADMINISTRATIVO
DESCONCENTRADO POLICIA FEDERAL, A QUIEN EN LO SUCESIVO SE
DENOMINARA “LA POLICIA FEDERAL”, REPRESENTADA EN ESTE ACTO POR
EL P.AH. LIC. ARTURO JIMENEZ MARTINEZ, COMISIONADO GENERAL DE LA
POLICIA FEDERAL, ASISTIDO POR LA COMISARIA GENERAL DRA. PATRICIA
ROSA LINDA TRUJILLO MARIEL, TITULAR DE LA DIVISION CIENTIFICA, ASi
COMO POR LA INSPECTORA GENERAL LCDA. ELIA BARBARA LUGO DELGADO,
DIRECTORA GENERAL DE ENLACE, Y POR LA OTRA PARTE, EL INSTITUTO
NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION
DE DATOS PERSONALES, A QUIEN EN LO SUCESIVO SE LE DENOMINARA
“INAI", REPRESENTADO EN ESTE ACTO POR SU COMISIONADO PRESIDENTE,
DR. FRANCISCO JAVIER ACUNA LLAMAS, Y A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LOS
ANTECEDENTES, DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES

s articulo 21, parrafo noveno, de la Constitucion Politica de los Estados Unidos
@canos dispone que la seguridad publica es una funcién a cargo de la Federacion,
entidades federativas y los Municipios, que comprende la prevencién de los delitos;
@fstlgamén y persecucion para hacerla efectiva, asi como la sancion de las
fraacmnes administrativas, en los términos de la Ley.
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“l. Lg ny General del Sistema Nacional de Seguridad Publica, reglamentaria de la
disposicién Constitucional aludida, establece en su articulo 2 que la Seguridad Publicia
tiene como fines salvaguardar la integridad y derechos de las personas, preservar las
libertades, el orden y la paz publicos y comprende la prevencion especial y general de
los delitos, la investigacion para hacerla efectiva, la sanciéon de las infracciones

( administrativas, asi como la investigacion y persecucién de los delitos y la reinserciéon

INFORMACION Y PROTECCION

TRANSPAREN:

social del individuo, en términos de dicha Ley.

lll. El articulo 4, parrafo primero, de la referida Ley General establece que el Sistema
—<—  Nacional de Seguridad Publica, contara para su funcionamiento y operaciéon con las
7 instancias, instrumentos, politicas, acciones y servicios previstos en dicha ley,
" - tendientes a cumplir los fines de la seguridad publica, y que la coordinacién en un
marco de respeto a las atribuciones entre las instancias de la Federacion, los Estados y

los Municipios, sera el eje del Sistema Nacional de Seguridad Publica.

IV. El siete de febrero de dos mil catorce, el Ejecutivo Federal promulgd en el Diario
\ Oficial de la Federacion, el Decreto por el que se reforman y adicionan diversas
\ disposiciones de la Constituciéon Politica de los Estados Unidos Mexicanos en materia
N qe transparencia, modificando entre otros, el articulo sexto, el cual establece que la
--f-{aFederaclén contara con un organismo auténomo, especializado, imparcial, colegia
con personalidad juridica y patrimonio propio, con plena autonomia técnica, de gest
.con" capacidad para decidir sobre el ejercicio de su presupuesto y determinar g
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organizacion interna, responsable de garantizar el cumplimiento del derecho de acceso
a la informacioén publica y a la proteccion de datos personales en posesion de los
sujetos obligados. Dicho organismo es el Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccién de Datos Personales.

V. En cuanto al derecho de proteccion de datos personales, las fracciones | y Il del
apartado A del articulo 6 de la Constitucion establecen que la informacién que se refiere
a la vida privada y los datos personales sera protegida en los términos y con las
excepciones que fijen las leyes, y que toda persona, sin necesidad de acreditar interés
alguno o justificar su utilizacién, tendra acceso gratuito a la informacién publica, a sus
datos personales o a la rectificacion de éstos.

VI. Por su parte, el articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos otorga al derecho a la proteccién de datos personales el caracter de
garantia fundamental, al sefialar que toda persona tiene derecho a la proteccion de sus
datos personales, al acceso, rectificacion y cancelacion de los mismos, asi como a
manifestar su oposicion a su tratamiento, en los términos que fije Ia ley.

Vil La Ley General de Proyeccion de Datos Personales en Posesion de Sujetos

HaGw bl| OS y la Ley Federal de Proteccion de Datos Personales en Posesiéon de los
)

2302 rt Yfares establecen el cumplimiento del deber de seguridad, el cual sefiala que los

3 i‘jgg nsables del tratamiento de datos personales deben implementar controles de

i g’;r r@ter administrativo, fisico y técnico que permitan proteger los datos personales

== Za mntﬂa “dafio, pérdida, alteracion, destruccion o el uso, acceso o tratamiento no
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E % = o Qﬁ nm‘e las atribuciones con que cuenta el “INAI” esta la de vigilancia y verificacion,

z < E ’ y sga de oficio 0 a peticion de parte, con el objeto de comprobar el cumplimiento de

las disposiciones establecidas en la Ley General de Proyeccién de Datos Personales
en Posesién de Sujetos Obligados y la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares, segun corresponda, para lo cual podra llevar a cabo el
procedimiento de verificacion, por instrucciones del Pleno del Instituto.

<f/ DECLARACIONES

l. Declara la “LA POLICIA FEDERAL”, a través de su representante que:

. L1. La Secretaria de Seguridad y Proteccion Ciudadana es una Dependencia de la

/ Administracion Publica Federal Centralizada, de conformidad con lo dispuesto en 30
Bis, del Decreto por el que se reforman, adicionan y derogan diversas disposiciones de
la Ley Organica de la Administracién Publica Federal, publicado en el Diario Oficial de
la Federacién el 30 de noviembre de 2018.

4.2. Conforme al articulo 30 Bis, fraccion lll, del referido Decreto por el que se reforma-n
ad:c:onan y derogan diversas disposiciones de la Ley Organica de la Administracig
“Eubllca Federal, corresponde a la Secretaria de Seguridad y Proteccion Ciudad
entre otros aspectos, organizar, dirigir y supervisar bajo su adscripcion a la Polig
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Federal, garantizar el desempefio honesto de su personal y aplicar su régimen
disciplinario, con el objeto de salvaguardar la integridad y el patrimonio de las personas
y prevenir la comision de delitos del orden federal.

1.3. Es un Organo Administrativo Desconcentrado, adscrito a la Secretaria Seguridad y
Proteccion Ciudadana, de conformidad con lo dispuesto por los articulos 30 Bis, y
Décimo Cuarto Transitorio del Decreto por el que se reforman, adicionan y derogan
diversas disposiciones de la Ley Organica de la Administracion Publica Federal; articulo
3, apartado C, |, y 47 del Reglamento Interior de la Secretaria de Seguridad Yy
Proteccion Ciudadana;1y 2 de la Ley de la Policia Federal, y 1 de su Reglamento.

I.4. Conforme a lo dispuesto por el articulo 2 de la Ley de la Policia Federal, le
corresponde salvaguardar la vida, la integridad, la seguridad y los derechos de las
personas, asi como preservar las libertades, el orden y la paz publicos; aplicar y operar
la politica de seguridad publica en materia de prevencion y combate de delitos; prevenir
la comisién de delitos, e investigar la comisién de delitos bajo la conduccién y mando
del Ministerio Publico de la Federacion, en términos de las disposiciones aplicables.

=" '~=f 6..El Comisionado General de la Policia Federal, cuenta con facultades para suscribir
| d?esente Convenio, conforme a lo que disponen los articulos 6 y 10 de la Ley de la
TPoI@;a Federal y 6 de su Reglamento.
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l_a Titular de la Divisién Cientifica cuenta con las facultades suficientes para
usgnbtr el presente instrumento juridico, en términos de lo dispuesto por los articulos
L | friabcxén I, inciso d), 7 y 15 del Reglamento de la Ley de la Policia Federal.

-
(‘I) Eé.@lrectora General de Enlace cuenta con las facultades suficientes para suscribir
el pfesente instrumento juridico, en términos de lo dispuesto por los articulos 5, fraccion
VII, inciso 2), 9 y 45 del Reglamento de la Ley de la Policia Federal.

-._-wmc 1ON Y PROTECCI!

1.10. Para los efectos del presente instrumento, sefiala como su domicilio el ubicado en
Boulevard Adolfo Ruiz Cortines 3648, Col. Jardines del Pedregal, Alcaldia Alvaro
( Obregén, Ciudad de México, Cédigo Postal 01900.

Il. Declara el “INAI”, a través de su representante que:
p

e A Il.1. De conformidad con lo dispuesto en el articulo 6°, apartado A, fraccién VIII, de la

/ Constitucién Politica de los Estados Unidos Mexicanos, el Instituto es un organismo

constitucionalmente auténomo, especializado, imparcial, colegiado, con personalidad

juridica y patrimonio propio, con plena autonomia técnica, de gestion, capacidad para

decidir sobre el ejercicio de su presupuesto y determinar su organizaciéon interna,

responsable de garantizar el cumplimiento del derecho de acceso a la informacién

. publica y a la proteccion de datos personales en posesion de los sujetos obligados,

\ :\ cuyo funcionamiento se rige bajo los principios de certeza, legalidad, independencia,
lmpglﬁlaiidad eficacia, objetividad, profesionalismo, transparencia y maxima pubhmdﬁ

L.I"
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II.2. La Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares,
en sus articulos 38 y 39, fracciones Il y XI, respectivamente, establecen la atribucion
que tiene el Instituto de difundir el conocimiento del derecho a la proteccién de datos
personales, promover su ejercicio y vigilar por la debida observancia de las
disposiciones previstas en dicho ordenamiento legal, asi como proporcionar apoyo
técnico, desarrollar, fomentar y difundir analisis, estudios e investigaciones en materia
de proteccion de datos personales en posesion de los particulares y brindar
capacitacion a los sujetos obligados.

II.3. El Estatuto Organico del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales, publicado el diecisiete de enero de dos
mil diecisiete, en su articulo 25, fracciones VIl y XIX, establece como atribucién de la
Secretaria de Proteccion de Datos Personales, la de coordinar y determinar la
realizacion de estudios e investigaciones en materia de proteccion y seguridad de datos
personales, incluida la informacion y elementos estadisticos que reflejen el estado de
las funciones del Instituto, en el ambito de su competencia; asimismo, la de coordinar
acciones para el desarrollo de criterios, estandares y mejores practicas en materia de
“-proteccion y seguridad de los datos personales, asi como de recomendaciones,

UE

r (i :_: s oflelos y herramientas que faciliten el cumplimiento de las obligaciones previstas en la
LW e mormatlwdad que regule la protecciéon de los datos personales, entre ellas las medidas
-, § 23 r,e:ha- hegundad para el sector publico y privado.

i z S-(JI 4“'De acuerdo con el articulo 12, fraccion XXXI del Estatuto Organico mencionado,
i “ 6orfesponde al Pleno del Instituto aprobar la propuesta de suscripcion de convenios,
< 5- racuerdos, bases de colaboracion y demas actos consensuales tanto nacionales como

N

:w ¥ teﬁ:ﬁamonales a celebrarse con cualquier ente publico o privado, que someta a su
onsideracién el Comisionado Presidente.

INSTITUTO
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I1.5. En sesién celebrada el 23 de noviembre de dos mil dieciocho, el Pleno del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
aprobd la suscripcion del presente Convenio General de Colaboracion.

Z 11.6. En términos de lo establecido en los articulos 3, fraccion Ill, 5 fraccion Il, y 16

fracciones Il, Xl y XIV del Estatuto Organico del Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales, el Comisionado Presidente
Doctor Francisco Javier Acufia Llamas, cuenta con facultades suficientes para suscribir
el presente Convenio General de Colaboracion.

I.7. Para todos los efectos de este Convenio General de Colaboracién, sefiala como su
domicilio legal el ubicado en Insurgentes Sur, niumero 3211, Colonia Insurgentes
Cuicuilco, Alcaldia Coyoacan, Codigo Postal 04530, Ciudad de México.

\ Ill. Declaran “LAS PARTES", a través de sus representantes que:

L £$ su voluntad colaborar institucionalmente de la forma mas amplia y respetu
;p@:ﬁﬂ cumplimiento y desarrollo del objeto y las actividades que se deriven ?

P B — 2 T
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presente Convenio General, de acuerdo a sus recursos materiales, humanos vy
financieros.

lll.2. De conformidad con las anteriores declaraciones, “LAS PARTES” reconocen en
forma reciproca la personalidad juridica y aceptan la capacidad legal con las que
suscriben el presente convenio.

[11.3. Dentro de sus respectivas actividades, tienen como propésito divulgar, impulsar y
promover actividades tendientes a fortalecer el derecho a la proteccién de datos
personales.

lll.4. Estan en la mejor disposicion de apoyarse para cumplir cabalmente con el objeto
del presente instrumento juridico.

Expuesto lo anterior, “LAS PARTES” manifiestan su anuencia para celebrar ¢l
presente instrumento juridico y convienen en sujetar sus compromisos conforme a las
sngmentes

C

o8 CLAUSULAS

AL ¢
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" JEl ;&b]eto del presente Convenio General de Colaboracion consiste en establecer las
bases y mecanismos de cooperacion entre “LAS PARTES” para que, de manera
'-Hcomunta coordinen la elaboracién y ejecucion de actividades y estrategias dirigidas al
‘Jforglet:lmrento de la cultura de la proteccion de datos personales.
f -
En ese orden de ideas, “LA POLICIA FEDERAL” dara asesoria técnica especializada
al “INAI” para determinar la factibilidad e implementacion para el desarrollo de un
Laboratorio de Privacidad y Seguridad de Datos Personales, en caso de que se
determine viable.

[

IHSTITUTO N
TRANSPARENLIA ACC’:“;‘O A

INT D‘,J.'

( SEGUNDA.- COMPROMISOS DE “LAS PARTES".

Para el cumplimiento del objeto del presente Convenio General y de acuerdo a sus

- necesidades, “LAS PARTES” llevaran a cabo actividades y estrategias conjuntas de

=]~ colaboracién, como las que, de manera enunciativa, mas no limitativa, se enlistan a
" g continuacion:

a) Organizar de manera conjunta acciones, como pueden ser: cursos y/o talleres,
campafas, jornadas, foros, seminarios, y cualquier otra actividad que coadyuve a los
fines del Convenio, relacionados con proteccion de datos personales, en los términos
establecidos en la Constitucion Politica de los Estados Unidos Mexicanos y el marco
Lurid‘:co aplicable.

N tecnlcos en materia de proteccion y seguridad de los datos personales

\ ,b) " Promover y desarrollar proyectos conjuntos, estudios, investigaciones y anag
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c) Impulsar programas de difusion de materiales dirigidos a promover la cultura de
la proteccion de datos personales.

d) Colaborar en el desarrollo de criterios, estandares y mejores practicas en materia
de proteccion y seguridad de los datos personales.

e) Intercambiar experiencias Uutiles para el cumplimiento del deber de seguridad de
los datos personales, tanto para “LAS PARTES” como para los sujetos obligados y
responsables del tratamiento.

f) Implementar acciones y estrategias respecto a la vulneracion de la seguridad de
los datos personales, las cuales se definen como la pérdida o destruccion no
autorizada; el robo, extravio o copia no autorizada; el uso, acceso o tratamiento no
autorizado, o el dafo, la alteracion o modificacion no autorizada de los datos
personales.
B _ﬁ “.0) Otorgarse la asistencia técnica que requieran “LAS PARTES”, para dar
3 < q.lmpllmlento al objeto del presente instrumento.

= 2 ) | ,Aportar en el ambito de sus atribuciones los recursos académicos y de
U< t_.f_ Investigacién necesarios para dar cumplimiento al objeto del presente instrumento.

2Eo8Vi) & Combinar, sumar e integrar sus capacidades, experiencias y conocimientos para

2% q\ dar cumpllmlento al presente Convenio General de Colaboracion y que requieran “LAS

5 & 1, ~PARTES".
. l

L‘J i
) Realizar cualquier otro apoyo que sea necesario para el cumplimiento del objeto
del presente Convenio General, previo acuerdo entre “LAS PARTES”.

TERCERA. - COMPROMISOS DE “LA POLICIA FEDERAL”".

Para el cumplimiento del presente Convenio, “LA POLICIA FEDERAL” se compromete

a realizar las acciones siguientes
( a) Colaborar con el “INAI” en la elaboracién de un andlisis técnico para el
diagnéstico de los requisitos necesarios y factibilidad para el desarrollo de un
Laboratorio de Privacidad y Seguridad de Datos Personales, conforme al Anexo A del
. presente instrumento.

b) Brindar asesoria al “INAI”, para el desarrollo y adquisicion de herramientas. y
mecanismos que permitan a su personal, la operacion inicial del Laboratorio de
! WTQ anacldad y Seguridad de Datos Personales.

_. ‘t
H

_para la implementacion y operacion del Laboratorio de Privacidad y Seguridad de D
Personales

3, | 6 2019
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d) Aquellas otras que conforme a su objeto permitan contribuir a la implementacion
y operacion del Laboratorio de Privacidad y Seguridad de Datos Personales.

CUARTA.- COMPROMISOS DEL “INAI".

Para el cumplimiento del presente Convenio, el “INAI” se compromete a realizar las
acciones especificas siguientes:

a) Colaborar con el personal de “LA POLICIA FEDERAL” para la elaboracion del
andlisis técnico para el diagnéstico de los requisitos necesarios y factibilidad para el
desarrollo de un Laboratorio de Privacidad y Seguridad de Datos Personales, conforme
al Anexo A del presente instrumento.

b) Proponer el disefio y contenido de los distintos cursos de capacitacion y
conferencias relacionados con la cultura de la proteccion de datos personales, que se
acuerde realizar de manera conjunta.

~C) Impartir capacitacién especializada al personal de “LA POLICIA FEDERAL” en
. w|__matéria de proteccién de datos personales.

d) © Compartir y proponer material a “LA POLICIA FEDERAL” para promover el

deber de seguridad de los datos personales entre sus integrantes y los sujetos
- = -' _obligados y regulados, responsables del tratamiento.

~ 'QUINTA.- APORTACIONES.

"LAiS 'PARTES” acuerdan que en la medida de su disponibilidad presupuestaria
apoyaran los programas y acciones que se implementen para el cumplimiento del
objeto del presente instrumento.

SEXTA.- CONVENIOS ESPECIFICOS DE COLABORACION.

PARTES” podran celebrar Convenios Especificos de Colaboracion, derivados del
presente instrumento, en los cuales se detallaran con precision las actividades que
habran de llevarse a cabo en forma concreta, mismos que seran suscritos por quienes
————— cuenten con las facultades para ello.

( Para la ejecucién de las actividades a que se refiere la clausula anterior, “LAS

/ SEPTIMA.- AUTONOMIA.

se ‘haran bajo el absoluto respeto y sin perjuicio de la autonomia o naturaleza propia de
“¥.“LAS PARTES”, en el entendido de que habran de salvaguardar en todo momento, la

@F)articulandad de sus determinaciones. J Q

\
\
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OCTAVA.- OPERACION.

Las condiciones particulares relativas a la organizacion y ejecucién de las actividades a
desarrollar, seran establecidas en el Anexo A y formaran parte del presente instrumento
juridico.

NOVENA.- GRUPO DE ENLACE.

“LAS PARTES” acuerdan designar como responsables, para la coordinacion,
gjecucion, seguimiento y evaluacion del presente Convenio, en sus respectivos ambitos
de competencia a los titulares de las unidades responsables siguientes:

a) Por parte de “LA POLICIA FEDERAL”, a los titulares de las Coordinaciones para
la Prevencion de Delitos Electronicos y de Innovacion Tecnologica y/o a quien se
designe por escrito, para tal efecto.

b) Por parte del “INAI”, al Secretario de Proteccion de Datos Personales y/o a quien
i ! <. éste designe por escrito, para tal efecto.

As:mlsmo “LAS PARTES” acuerdan que las funciones de los responsables seran las
slgu_lentes

0 B a’) “Instrumentar de comun acuerdo las acciones necesarias para el seguimiento y

~cumplimiento del presente Convenio General;

< "'p) _Rendir los informes que en su caso se requieran, sobre los avances en el
cumplimiento de este Convenio General,

c) Ser el vinculo de comunicacion entre “LAS PARTES” para lograr el objetivo del
presente instrumento juridico;

d) Resolver de comun acuerdo cualquier duda que se suscite durante su ejecucic‘m;! 4
{ e) Todas aquéllas que resulten utiles o necesarias para el cumplimiento del presente
Convenio;

E— Presentar un informe por escrito, final o por etapas, segun lo determinen “LAS
PARTES”, sobre cada programa de trabajo en donde se sefialen los resultados,
/ asi como la conveniencia de continuar, ampliar o finiquitar cada programa, y

g) Las personas designadas para representar a cada una de “LAS PARTES”
-—-———podran ser sustituidas, previa notificaciéon por escrito a la otra con al menos de 24

\ = (&e!rﬁttcuatm) horas de anticipacion.

_-lLJ

©

: 2019




i: SEGURIDAD POLICIA @ FEDERAL |no| Eﬁj

e SECRETARIA DF SECURIDAD

“" o w™ Y PROTECCION CIUDADANA b

Frtha Wmmm

DECIMA.- APOYOS.

“LAS PARTES”, en el ambito de sus respectivas atribuciones, se obligan a
proporcionar oportunamente, en la medida de sus posibilidades, los elementos
necesarios para la realizacion del objeto del presente Convenio General de
Colaboracion.

DECIMA PRIMERA.- RESPONSABILIDAD LABORAL.

El personal designado por cada una de “LAS PARTES” para la realizacion, ejecucion y
cumplimiento del objeto del presente Convenio General de Colaboracion, se entendera
relacionado exclusivamente con aquella que lo empled, por ende, cada una de ellas
asumird su responsabilidad por ese concepto y en ningun caso seran consideradas
como patrones solidarios, sustitutos o beneficiarios, aclarando que cada una de “LAS
PARTES” tiene medios propios y suficientes para afrontar la responsabilidad que
derive de las relaciones de trabajo y de seguridad social que se establezcan con sus
_ trabajadores.

- bEbIMA SEGUNDA. - RESPONSABILIDAD CIVIL.

Queda expresamente pactado que “LAS PARTES” no tendran responsabilidad civil por
dafos y perjuicios que pudieran causarse como consecuencia del incumplimiento del
3 3 gresente convenio por caso fortuito o fuerza mayor, en especial los que provoquen la
) Z::, - —suspension de los trabajos que se realicen con motivo del cumplimiento del presente
—as a ‘documento, por lo que, de ser posible, una vez que desaparezcan las causas que

25 Jspscﬁaron su interrupcién, se procedera a reanudar las tareas pactadas.

" DECIMA TERCERA.- VIGENCIA.

Este instrumento tendra una vigencia de dos afos, la cual empezara a surtir efectos a
partir de la fecha de su firma.

DECIMA CUARTA - MODIFICACIONES.

( En caso de ser necesario, el presente Convenio General de Colaboracién podra ser
modificado durante su vigencia, mediante la celebracién del convenio modificatorio

_ respectivo. “LAS PARTES” acuerdan que los cambios procederan siempre que se

~1 . realicen por escrito y previa solicitud enviada a la otra parte con al menos 30 (treinta)
dias naturales de anticipaciéon a la fecha en que se pretenda suscribir el respectivo
convenio modificatorio. Las modificaciones o adiciones que se lleven a cabo formaran
parte integrante de este instrumento, surtiendo sus efectos legales desde el momento
de su suscripcién por las personas facultadas para ello, en el entendido de que éstas

\ tendran como unica finalidad perfeccionar y coadyuvar en el cumplimiento de su objeto.
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DECIMA QUINTA.- TERMINACION.

Cualquiera de “LAS PARTES”, podra dar por terminado el presente Convenio General
de Colaboracién previa notificacion, con al menos 30 (treinta) dias naturales de
anticipacién a la fecha en que se pretenda darlo por concluido, sin perjuicio de que,
durante su vigencia, pueda ser modificado, adicionado o restringido en su contenido y
alcances legales.

DECIMA SEXTA.- COMUNICACIONES.

Los avisos y comunicaciones entre el “INAI” y “LA POLICIA FEDERAL” deberan
realizarse mediante escrito, por conducto de los responsables sefalados en la clausula
octava del presente convenio.

DECIMA SEPTIMA.- PARTICIPACION.

El presente instrumento no representa, de ninguna forma, un acuerdo delegatorio de las
facultades y atribuciones de “LAS PARTES”, mismas que no podran actuar en nombre
de la otra, en actividades de ninguna naturaleza y mucho menos tratandose de actos o
actividades de “LAS PARTES” que impliquen donativos en dinero o especie, actos de
comercio 0 animo de lucro.

En termmos de lo anterior, queda estrictamente prohibido que alguna de “LAS
PARTES” utilice el logotipo o las iniciales de la otra, en aquellos actos en los que no
exlsta constancia por escrito de la aprobacion y la participacion de la Parte que

.2 .., -cortesponda, asi como la autorizacion expresa de la utilizacion de sus logotipos, siglas

de sus nombres.

Por medio del presente instrumento, se entiende que “LAS PARTES” Unicamente
actuaran de manera conjunta en aquellos proyectos en que conste por escrito de
manera expresa la participacion de cada una de ellas.

( DECIMA OCTAVA.- CONFIDENCIALIDAD.

La informacién y actividades que se presenten, obtengan y produzcan derivados del
cumplimiento del presente instrumento seran clasificadas atendiendo al caracter de
—= confidencialidad y reserva de la misma, asi como el debido resguardo de los datos
7 personales, de conformidad con lo establecido en la Ley General de Transparencia y
' Acceso a la Informacién Publica, la Ley Federal de Transparencia y Acceso a la
Informacién Publica, y la Ley General de Protecciéon de Datos Personales en Posesién
de Sujetos Obligados.

Adicionalmente, cada una de “LLAS PARTES” se obliga a comunicar a |la otra cualquier
solicitud de informacién que reciba y que se refiera a la informacién que se genere
como resi.ﬂtaf:lo del desarrollo del objeto del presente Convenio. Q

X )
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DECIMA NOVENA.- PROPIEDAD INTELECTUAL Y DERECHOS DE AUTOR.
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“LAS PARTES” aceptan que respecto de toda aquella informacién y/o material que
hubiere sido entregado para el cumplimiento del objeto del presente convenio (sistemas
informaticos, publicaciones de diversas categorias, articulos, folletos, coproducciones,
entre otros), se respetaran los derechos de propiedad intelectual de quien corresponda
en términos de la normatividad aplicable en esa materia.

Las obras intelectuales que, en su caso, llegaran a producirse como resultado del
cumplimiento del objeto del presente Convenio, estaran sujetas a las disposiciones
legales aplicables, otorgando el reconocimiento correspondiente a quienes hayan
intervenido en la ejecucién de dichos trabajos.

Asimismo, cada una de “LAS PARTES” asume su responsabilidad respecto de
aquellas obras registradas, en caso de que llegaran a infringirse derechos de autor o se
violaren otros registros de derechos de propiedad intelectual, a nivel nacional e

internacional.

| VIGESIMA.- DATOS PERSONALES.

. En caso de que “LAS PARTES”, a efecto de dar cabal cumplimiento al objeto del

presente convenio, llegaren a tener acceso a datos personales cuya responsabilidad

" recaiga en la contraparte, por este medio se obligan a tratar los datos personales
... conforme a lo dispuesto por la Ley General de Proteccion de Datos Personales en

' Posesion, de Sujetos Obligados y demas normatividad que resulta aplicable, entre lo

-l que se encuentra: (i) tratar los datos personales tinicamente para efectos del desarrollo

del presente Convenio General de Colaboracion; (i) abstenerse de tratar los datos
personales para finalidades distintas a las instruidas por la contraparte; (iii) implementar
las medidas de seguridad conforme a la normatividad aplicable; (iv) guardar
confidencialidad respecto de los datos personales tratados; (v) suprimir los datos
personales objeto de tratamiento una vez terminado el presente Convenio General de
Colaboracién o la finalidad para la cual se transfirieron; (vi) abstenerse de transferir o
comunicar los datos personales a terceros, salvo que cuente con el consentimiento de
los titulares, cuando éste se requiera, y/o la autorizacion previa, expresa y por escrito
de la parte sobre la que recae la responsabilidad de los mismos, o la comunicacion de
dichos datos obedezca a una orden de autoridad competente. En este ultimo caso, la

. parte reveladora debera informarlo a la contraparte previamente a la transferencia de

los datos.
VIGESIMA PRIMERA.- LEY APLICABLE Y JURISDICCION.

“LAS PARTES” manifiestan que el presente Convenio General de Colaboraciéon es
producto de su buena fe, por lo que toda controversia que se derive del mismo,
respeqto. a su operacion, formalizacién y cumplimiento, debera ser resuelta por los

cios of ciales a que se refiere este instrumento. Q
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En caso de persistir la controversia, para la interpretacion y cumplimiento del presente
Convenio General de Colaboracion, asi como para todo aquello que no esté
expresamente estipulado en los mismos, “LAS PARTES” se someteran a la aplicacién
de las leyes federales de los Estados Unidos Mexicanos y a la jurisdiccion de los
Tribunales Federales con sede en la Ciudad de México.

Leido que fue el presente instrumento y enteradas “LAS PARTES” de su contenido y

alcance legal, lo firman de conformidad en cuadruplicado en la Ciudad de México, a los
veintinueve dias del mes de mayo de dos mil diecinueve.

IA FEDERAL” Por “EL INAI”

Por “LA POLI

e
P.A.H. LIC. ARTURO JIMENEZ DR. FRANCISCO JAVIER ACUNA
MARTINEZ COMISIONADO GENERAL LLAMAS
DE LA POLICIA FEDERAL COMISIONADO PRESIDENTE
___-———-f—‘:r:z i i
COMISARIA GENERAL '
DRA. PATRICIA ROSA LINDA TR e e
TRUJILLO MARIEL A Q. EEE?TTE::SD EN LA DiRECCiC)."TLCENERA;: DE {'“ |
H ® o § W/ = ™
TITULAR DE LA DIVISION CIENTIFIC inai [@j e e (O e
AR MEXICO, . F., n<l_DE QIO .. DE.;&_L’.IE
R WP =
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Cﬁe&lo DIECTor e \o Conse vl
- " INSPECTORA GENERAL
T LCDA. ELIA BARBARA
m "~ LUGO DELGADO
/- DIRECTORA GENERAL DE ENLACE Q
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ANEXO A
CONVENIO DE COLABORACION EN MATERIA DE PROTECCION DE DATOS PERSONALES
QUE CELEBRA EL INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES CON LA POLICIA FEDERAL

El presente anexo, establece los alcances y objetivos del diagnéstico y andlisis de factibilidad para el desarrollo e
implementacion de un Laboratorio de Privacidad y Seguridad de Datos Personales en el INAI.

A. FUNDAMENTACION

1. Constitucién

El siete de febrero de dos mil catorce, el Ejecutivo Federal promulgé en el Diario Oficial de la Federacion, el Decreto por el
que se reforman y adicionan diversas disposiciones de la Constitucién Politica de los Estados Unidos Mexicanos en materia
de transparencia, modificando entre otros, el articulo sexto, el cual establece que la Federacion contara con un organismo
auténomo, especializado, imparcial, colegiado, con personalidad juridica y patrimonio propio, con plena autonomia técnica,
de gestion, con capacidad para decidir sobre el ejercicio de su presupuesto y determinar su organizacion interna,
responsable de garantizar el cumplimiento del derecho de acceso a la informacién publica y a la proteccién de datos
personales en posesion de los sujetos obligados. Dicho organismo es el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales (INA).

En cuanto al derecho de proteccion de datos personales, las fracciones | y Il del apartado A del articulo 6 de la Constitucion
establecen que la informacion que refiere a la vida privada y los datos personales sera protegida en los términos y con las
excepciones que fijen las leyes, y que toda persona, sin necesidad de acreditar interés alguno o justificar su utilizacién,
tendra acceso gratuito a la informacion publica, a sus datos personales o a la rectificacion de éstos.

Por su parte, el articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos otorga al derecho a la proteccion de
datos personales el caracter de garantia fundamental, al sefialar que toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion a su tratamiento, en los
términos que fije la ley.

2. Ley General de Transparencia y Acceso a la Informacién Publica

El articulo 68, fraccion VI, de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP) sefiala que los
sujetos obligados seran responsables de los datos personales en su posesion, y en relacion con éstos deberan adoptar las
medidas necesarias que garanticen la seguridad de los datos personales y eviten su alteracion, pérdida, transmision y
acceso no autorizado.

3. Ley Federal de Transparencia y Acceso a la Informacioén Publica

El articulo 16 de la Ley Federal de Transparencia y Acceso a la Informacion Publica (LFTAIP) sefiala que los sujetos
obligados seran responsables de los datos personales y, en relacion con éstos deberan cumplir con las obligaclones
establecidas en las leyes de la materia y en la Ley General.

4, Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

Del mismo modo, la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO), la
cual se publico en el Diario Oficial de la Federacion el 26 de enero de 2017, prevé en su articulo 31, que con independencia
del tipo de sistema en que se encuentren los datos personales o el tipo de tratamiento que se efectle, “...el responsable
debera establecer y mantener las medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion de los
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datos personales, que permitan protegerlos contra dafo, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad.”

De manera particular, la LGPDPPSO establece en su articulo 32 que las medidas de seguridad adoptadas por el responsable
deberan-considerar:

L
.
.
.
V.
vi.
Vil.

ViIL.

El riesgo inherente a los datos personales tratados;

La sensibilidad de los datos personales tratados;

El desarrollo tecnologico;

Las posibles consecuencias de una vulneracion para los titulares;

Las transferencias de datos personales que se realicen;

El numero de titulares;

Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una
tercera persona no aulorizada para su posesion.

Asimismo, la LGPDPPSO establece en su articulo 33, que el responsable debera realizar, al menos, las siguientes
actividades interrelacionadas:

l

Il
I,
v,
V.
Vi,

Vil.

Vill.

Crear politicas internas para la gestion y tratamiento de los datos personales, que tomen en cuenta el contexto en el
que ocurren los tratamientos y el ciclo de vida de los datos personales, es decir, su obtencion, uso y posterior
supresion;

Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos personales;

Elaborar un inventario de datos personales y de los sistemas de tratamiento;

Realizar un anélisis de riesgo de los datos personales, considerando las amenazas y vulnerabilidades existentes para
los datos personales y los recursos involucrados en su tratamiento, como pueden ser, de manera enunciativa mas no
limitativa, hardware, software, personal del responsable, entre ofros;

Realizar un anélisis de brecha, comparando las medidas de seguridad existentes confra las faltantes en la
organizacion del responsable;

Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faltantes, asf como las medidas para
el cumplimiento cotidiano de las politicas de gestion y tratamiento de los datos personales;

Monitorear y revisar de manera periédica las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los dafos personales, y

Disefiar y aplicar diferentes niveles de capacitacion del personal bajo su mando, dependiendo de sus roles y
responsabilidades respecto del tratamiento de los datos personales.

Por su parte, los articulos 38, 40 y 41 de la LGPDPPSO indican lo siguiente con relacién a las vulneraciones de datos

personales:

Articulo 38. Ademas de las que sefialen las leyes respectivas y la normatividad aplicable, se consideraran como
vulneraciones de seguridad, en cualquier fase del tratamiento de datos, al menos, las siguientes:

L
Il
.
V.

La pérdida o destruccién no autorizada,

El robo, extravio o copia no autorizada;

El uso, acceso o tratamiento no autorizado, o

El dario, la alteracion o modificacion no autorizada.

Articulo 40. El responsable deberé informar sin dilacion alguna al titular, y segtn corresponda, al Instituto y a los
Organismos garantes de las Entidades Federativas, las vulneraciones que afecten de forma significativa los derechos
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patrimoniales o morales, en cuanto se confirme que ocurri6 la vulneracion y que el responsable haya empezado a fomar
las acciones encaminadas a detonar un proceso de revision exhaustiva de la magnitud de la afectacion, a fin de que los
titulares afectados puedan tomar las medidas correspondientes para la defensa de sus derechos.

Articulo 41. El responsable debera informar al titular al menos lo siguiente:

l La naturaleza del incidente;

Il. Los datos personales comprometidos;

. Las recomendaciones al titular acerca de las medidas que éste pueda adoptar para proteger sus intereses;
Iv. Las acciones correctivas realizadas de forma inmediata, y

V. Los medios donde puede obtener mas informacion al respecto.

5. Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares

Por su parte la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP) sefiala en su
articulo 19 que los responsables deberan establecer y mantener medidas de seguridad de fisicas, técnicas y administrativas
para la proteccién de los datos, que permita protegerlos contra su dafio, pérdida, alteracion o su uso, acceso o tratamiento no
autorizado, asi como salvaguardar su confidencialidad, integridad y disponibilidad.

Con relacion a las vulneraciones, el articulo 20 de la LFPDPPP sefiala lo siguiente:

Articulo 20.- Las vulneraciones de seguridad ocurridas en cualquier fase del tratamiento que afecten de forma
significativa los derechos patrimoniales o morales de los titulares, seran informadas de forma inmediata por el responsable
al titular, a fin de que este Ultimo pueda tomar las medidas correspondientes a la defensa de sus derechos.

6. Reglamento de la LFPDPPP
Asimismo, el Reglamento de LFPDPPP desarrolla, en su articulo 60, los factores que deberé considerar el responsable para
determinar medidas de seguridad:

l. El riesgo inherente por tipo de dato personal;

Il La sensibilidad de los datos personales tratados;

. El desarrollo tecnoldgico, y

V. Las posibles consecuencias de una vulneracion para los titulares.

De manera adicional, el responsable procurara tomar en cuenta los siguientes elementos:

L El nimero de titulares;

Il Las vulnerabilidades previas ocurridas en los sistemas de tratamiento;

. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una
tercera persona no autorizada para su posesion, y

. Demas factores que puedan incidir en el nivel de riesgo o que resulten de ofras leyes o regulacién aplicable al
responsable.

i §

Asimismo, el Reglamento de LFPDPPP establece, en su articulo 61, las siguientes acciones para la seguridad de I'os datos
personales:

l Elaborar un inventario de datos personales y de los sistemas de tratamiento;

l. Determinar las funciones y obligaciones de las personas que traten datos personales;

. Contar con un andlisis de riesgos de datos personales que consiste en identificar peligros y estimar los riesgos a los
datos personales;
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v, Establecer las medidas de seguridad aplicables a los datos personales e identificar aquéllas implementadas de
manera efectiva;
V. Realizar el anélisis de brecha que consiste en la diferencia de las medidas de seguridad existentes y aquéllas faitantes
que resultan necesarias para la proteccion de los datos personales;
i Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faltantes, derivadas del anélisis de
i brecha;
vil. Llevar a cabo revisiones o auditorias;
vill. Capacitar al personal que efectde el tratamiento, y
IX. Realizar un registro de los medios de almacenamiento de los datos personales.

En cuanto a las vulneraciones, el Reglamento de la LFPDPPP sefiala lo siguiente:

Vuineraciones de seguridad

Articulo 63, Las vulneraciones de seguridad de datos personales ocurridas en cualquier fase del tratamiento son:
1. La pérdida o destruccion no autorizada;

Il. El robo, extravio o copia no autorizada;

Ill. El uso, acceso o tratamiento no autorizado, o

IV. El dafio, la alteracién o modificacion no autorizada.

7. Atribuciones del INAI para contar con un Laboratorio Privacidad y Seguridad de Datos Personales.

Como se sefialé previamente, el articulo 6° de la Constitucion establece que el INAI es el organismo auténomo responsable
de garantizar el cumplimiento del derecho de acceso a la informacion publica y la proteccion de datos personales, en los
términos y con las excepciones que fijen las leyes. Asimismo, la LGPDPPSO nombra a este Instituto como el garante del
derecho de proteccion de datos personales en posesion de sujetos obligados.

Por su parte, la LFTAIP, la LGPDPPSO y la LFPDPPP nombran al INAI como la autoridad garante del derecho a la
proteccion de datos personales.

Especificamente, el articulo 39 de la LFPDPPP sefiala que el Instituto tiene las siguientes atribuciones:

I Vigilar y verificar el cumplimiento de las disposiciones contenidas en esta Ley, en el ambito de su competencia, con las
excepciones previstas por la legislacion;

Il. Interpretar en el ambito administrativo la presente Ley;

lll. Proporcionar apoyo técnico a los responsables que lo soliciten, para el cumplimiento de las obligaciones establecidas en
la presente Ley;

V. Emitir los criterios y recomendaciones, de conformidad con las disposiciones aplicables de esta Ley, para efectos de su
funcionamiento y operacion;

V. Divulgar estandares y mejores practicas internacionales en materia de seguridad de la informacion, en atencion a la
naturaleza de los datos; las finalidades del tratamiento, y las capacidades técnicas y econémicas del responsable;

VI. Conocer y resolver los procedimientos de proteccion de derechos y de verificacion sefialados en esta Ley e imponer las
sanciones seguin corresponda;

Vil. Cooperar con ofras autoridades de supervision y organismos nacionales e internacionales, a efecto de coadyuvar en
materia de proteccion de datos;

viil, Rendir al Congreso de la Unién un informe anual de sus actividades;

[ Acudir a foros internacionales en el ambito de la presente Ley;

X. Elaborar estudios de impacto sobre la privacidad previos a la puesta en practica de una nueva modalidad de tratamiento
de datos personales o a la realizacion de modificaciones sustanciales en tratamientos ya existentes;

XI. Desarrollar, fomentar y difundir analisis, estudios e investigaciones en materia de proteccion de datos personales en
Posesibn de los Particulares y brindar capacitacion a los sujetes obligados, y

XII. Las demés que le confieran esta Ley y demés ordenamientos aplicables.
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Asimismo, el numeral 89 de la LGPDPPSO, refiere:

Ademas de las facultades que le son conferidas en la Ley General de Transparencia y Acceso a la Informacion Publica, la Ley
Federal de Transparencia y Acceso a la Informacién Publica y deméas normatividad que le resulte aplicable, el Instituto tendré
las siguientes atribuciones:

I. Garantizar el ejercicio del derecho a la proteccién de datos personales en posesion de sujetos obligados;

Il. Interpretar la presente Ley en el ambito administrativo,

IlI. Conocer y resolver los recursos de revisién que interpongan los titulares, en términos de lo dispuesto en la presente Ley y
demés disposiciones que resulten aplicables en la materia;

IV. Conocer y resolver, de oficio o a peticién fundada por los organismos garantes, los recursos de revisién que por su interés
trascendencia asi lo ameriten, en términos de lo dispuesto en la presente Ley y demas disposiciones que resulten aplicables en
la materia;

V. Conocer y resolver los recursos de inconformidad que interpongan los titulares, en contra de las resoluciones emitidas por los
organismos garantes, de conformidad con lo dispuesto en la presente Ley y demas disposiciones que resulten aplicables en la
materia;

VI. Conocer, sustanciar y resolver los procedimientos de verificacion;

VIl. Establecer y ejecutar las medidas de apremio previstas en términos de lo dispuesto por la presente Ley y deméas
disposiciones

que resulten aplicables en la materia;

Vill. Denunciar ante las autoridades competentes las presuntas infracciones a la presente Ley y, en su caso, aportar las
pruebas con las que cuente;

IX. Coordinarse con las autoridades competentes para que las solicitudes para el ejercicio de los derechos ARCO y los recursos
de revision que se presenten en lengua indigena, sean atendidos en la misma lengua;

X. Garantizar, en el ambito de su respectiva competencia, condiciones de accesibilidad para que los titulares que pertenecen a
grupos vulnerables puedan ejercer, en igualdad de circunstancias, su derecho a la proteccion de datos personales;

XI. Elaborar y publicar estudios e investigaciones para difundir y ampliar el conocimiento sobre la materia de la presente Ley;
XII. Proporcionar apoyo técnico a los responsables para el cumplimiento de las obligaciones establecidas en la presente Ley;
XIII. Divulgar y emitir recomendaciones, esténdares y mejores précticas en las materias reguladas por la presente Ley;

XIV. Vigitar y verificar el cumplimiento de las disposiciones contenidas en la presente Ley;

XV. Administrar el registro de esquemas de mejores précticas a que se refiere la presente Ley y emitir sus reglas de operacion;
XVI. Emitir, en su caso, las recomendaciones no vinculantes correspondientes a la Evaluacién de impacto en la proteccién de
datos personales que le sean presentadas;

XVII. Emitir disposiciones generales para el desarrollo del procedimiento de verificacion;

XVIIl. Realizar las evaluaciones correspondientes a los esquemas de mejores praclicas que les sean notificados, a fin de
resolver

sobre la procedencia de su reconocimiento o validacion e inscripcion en el registro de esquemas de mejores précticas, asi como
promover la adopcion de los mismos;

XIX. Emitir, en el &mbito de su competencia, las disposiciones administrativas de caracter general para el debido cumplimiento
de los principios, deberes y obligaciones que establece la presente Ley, asi como para el ejercicio de los derechos de los
titulares;

XX. Celebrar convenios con los responsables para desarrollar programas que tengan por objeto homologar traramfeafos de
datos

personales en sectores especificos, elevar la proteccion de los datos personales y realizar cualquier mejora a las précﬁcas enla
materia;

XXI. Definir y desarrollar el sistema de certificacion en materia de proteccién de datos personales, de conformidad con lo que se
establezca en los parametros a que se refiere la presente Ley;

XXII. Presidir el Sistema Nacional a que se refiere el articulo 10 de la presente Ley;

XXIIl. Celebrar convenios con los organismos garantes que coadyuven al cumplimiento de los objetivos previstos en la presente
Ley y demas disposiciones que resulten aplicables en la materia;
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XXIV. Llevar a cabo acciones y actividades que promuevan el conocimiento del derecho a la proteccién de datos personales,
asl

como de sus prerrogativas;

XXY. Disefar y aplicar indicadores y criterios para evaluar el desempefio de los responsables respecto al cumplimiento de la
presente Ley y demas disposiciones que resuiten aplicables en la materia;

XXVI. Promover la capacitacion y actualizacién en materia de proteccion de datos personales entre los responsables;

XXVII. Emitir lineamientos generales para el debido tratamiento de los datos personales;

XXVill. Emitir lineamientos para homologar el ejercicio de los derechos ARCO;

XXIX. Emitir criterios generales de interpretacion para garantizar el derecho a la proteccion de datos personales;

XXX. Cooperar con ofras autoridades de supervision y organismos nacionales e internacionales, a efecto de coadyuvar en
materia

de proteccién de datos personales, de conformidad con las dispesiciones previstas en la presente Ley y demas normativa
aplicable;

XXXI. Promaver e impulsar el ejercicio y tutela del derecho a la proteccion de datos personales a través de la implementacion y
administracion de la Plataforma Nacional, a que se refiere la Ley General de Transparencia y Acceso a la Informacion Publica y
demas normativa aplicable;

XXXII. Interponer, cuando asi lo aprueben la mayoria de sus Comisionados, acciones de inconstitucionalidad en contra de leyes
de carécter federal o estatal, asi como de los Tratados Internacionales celebrados por el Ejecutivo Federal y aprobados por el
Senado de la Republica, que vulneren el derecho a la proteccion de datos personales;

XXXIH. Promover, cuando asi lo aprueben la mayoria de sus Comisionados, las controversias constitucionales en términos del
articulo 105, fraccion |, inciso I), de la Constitucion Politica de los Estados Unidos Mexicanos;

XXXIV. Cooperar con otras autoridades nacionales o internacionales para combatir conductas relacionadas con el indebido
tratarniento de datos personales;

XXXV. Disefiar, vigilar y, en su caso, operar el sistema de buenas practicas en materia de proteccion de datos personales, asi
como el sistema de certificacion en la materia, a través de normativa que el Instituto emita para tales fines;

XXAVI. Celebrar convenios con los organismos garantes y responsables que coadyuven al cumplimiento de los objetivos
previstos

en la presente Ley y demas disposiciones que resulten aplicables en la materia, y

XXXVII. Las demés que le confiera la presente Ley y demas ordenamientos aplicables.

De igual forma, el Estatuto Organico del INAI, publicado el diecisiete de enero de dos mil diecisiete, en su articulo 25,
fraccion VI, establece como atribucién de la Secretaria de Proteccion de Datos Personales, la de coordinar y determinar la
realizacion de estudios e investigaciones en materia de proteccion y seguridad de datos personales, incluida la informacion y
elementos estadisticos que reflejen el estado de las funciones del Instituto, en el &mbito de su competencia. Asimismo, la
fraccion XIX de ese articulo establece como atribucion de la Secretaria de Proteccion de Datos Personales la de coordinar
las acciones para el desarrollo de criterios, estandares y mejores practicas en materia de proteccion y seguridad de los datos
personales, asi como de recomendaciones, modelos y herramientas que faciliten el cumplimiento de las obligaciones
previstas en la normatividad que regule la proteccion de los datos personales, entre ellas las medidas de seguridad, para el
sector plblico y privado.

A partir de lo descrito en el apartado A de este anexo, se encuentran debidamente fundamentadas las facultades del INAI
para realizar las gestiones necesarias que le permitan determinar la viabilidad y, en su caso implementar un Laboratorio
Privacidad y Seguridad de Datos Personales, con las caracteristicas que se describen en las siguientes secciones.
B. JUSTIFICACION

Como se detallé en el apartado anterior, la LGPDPPSO y la LFPDPPP establecen el cumplimiento del deber de seguridad, el
cual sefizla que los responsables del tratamiento de datos personales deben implementar controles de caracter
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administrativo, fisico y técnico, que permitan proteger los datos personales contra dafio, pérdida, alteracion, destruccion o el
uso, acceso o0 tratamiento no autorizado.

Ahora bien, ambas leyes desarrollan un concepto muy particular, el de vulneraciones a la seguridad de los datos personales,
las cuales se definen como la pérdida o destruccion no autorizada; el robo, extravio o copia no autorizada; el uso, acceso o
tratamiento no autorizado, o el dafio, la alteracion o modificacion no autorizada de los datos personales.

Asimismo, entre las atribuciones con que cuenta el INAI esta la de vigilancia y verificacion, ya sea de oficio o a peticion de
parte, con el objeto de comprobar el cumplimiento de las disposiciones establecidas en la LGPDPPSO y la LFPDPPP seg(in
corresponda, para lo cual podra llevar a cabo el procedimiento de verificacion por instrucciones del Pleno del Instituto.

Derivado de lo énterior, el Instituto estima pertinente la implementacion de un Laboratorio de Privacidad y Seguridad de
Datos Personales que a través de su estructura y funcionamiento le permita realizar lo siguiente:

a) Coadyuvar en la ejecucion técnica de los procedimientos de Investigacion y verificacion del sector publico y privado,
de las auditorias voluntarias previstas en el articulo 151 de la LGPDPPSO, para la emision de recomendaciones
sobre las evaluaciones de impacto a la proteccion de datos personales previstas en el articulo 78 de la LGPDPPSO,
y de lo correspondiente en los tramites de autorregulaciéon y mejores practicas, a solicitud de las direcciones
generales correspondientes.

b) Elaborar estudios, investigaciones y analisis técnicos, en materia de proteccion y seguridad de datos perscnales.

c) Emitir opiniones técnicas en materia de tecnologias, privacidad y seguridad de datos personales, que le sean
solicitadas por las demas é&reas del Instituto o entidades externas, en materia de datos personales.

d) Difundir politicas, modelos y estrategias en materia de datos personales, en el marco de la normativa aplicable.

e) Desarrollar criterios, estandares y mejores practicas en materia de proteccion y seguridad de los datos personales.

f) Colaborar en el desarrollo de herramientas que faciliten el cumplimiento de las obligaciones previstas en la
normatividad que regula la proteccion y seguridad de datos personales.

g) Cooperar con organismos homologos, nacionales e intemacionales en acciones derivadas de la prevencion e
investigacion de vulneraciones de seguridad de datos personales, de acuerdo con las atribuciones del Instituto.

C. OBJETIVO Y ALCANCES DEL PROYECTO

El interés del Instituto es que el Laboratorio de Privacidad y Seguridad de Datos Personales desarrolle cuatro areas
principales:

I. Evaluacion de tecnologias de privacidad y seguridad de dafos personales: en esta area se realizaria analisis y
pruebas en a) dispositivos electronicos maviles y equipos de computo, b) software y codigo, c) sistemas de informacién, esto
con la finalidad de identificar debilidades o deficiencias, que puedan afectar la seguridad de los datos personales que dichas
tecnologias utilizan. Ademas, se realizara andlisis técnico de la configuracion de privacidad y seguridad de dispositivos y
aplicaciones disponibles en el mercado. Estas evaluaciones serian con fines preventivos.

I. Supervision, Investigacion y Analisis Forense de Evidencia Digital: en esta area se realizaria supervision y analisis de
alertas de seguridad que pudieran provenir de una vulneracion a la seguridad de los datos personales que cumplan con los
supuestos de procedencia de la LGPDPSO y LFPDPPP. A través de esta &rea, se podra realizar la recoleccion de la
evidencia digital aportada y el analisis forense de dispositivos electronicos, asi como de informacion proveniente de la red
cominmente conocida como Internet. Asi mismo sera el area encargada de dar soporte y atencion para el anélisis de
cualquier evidencia digital utilizada u obtenida de los procedimientos de Investigacion y Verificacion que sustancian las
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DGIVSP y DGEIVSP, asi como acompaiar a los verificadores designados para tal efecto en las visitas de verificacion que
realizan dichas areas donde sea necesario el manejo de informacion y datos en formatos digitales de cualquier tipo.

¥
!

lll. Normas y politicas en privacidad y seguridad de datos personales: en esta area se emitirian normas, politicas,
estandares, recomendaciones y guias técnicas en materia de privacidad y seguridad de datos personales, con la finalidad de
informar, capacitar y concientizar a los responsables, encargados y titulares. Adicionalmente, se podran elaborar y difundir
informes o reportes técnicos en materia de privacidad y seguridad de datos personales.

En este sentido, con objeto de cumplir con sus atribuciones normativas mencionadas en el apartado A de estos términos de
referencia, el INAI tiene previsto solicitar el apoyo de la Policia Federal para la elaboracion de un andlisis técnico sobre la
factibilidad del laboratorio de privacidad y seguridad de datos personales, que permita identificar el tiempo y los recursos
financieros, humanos y tecnolégicos necesarios para su implementacion.

IV. Difusidn y colaboracién: En esta area se emitiran alertas, boletines y comunicados derivados de los resultados de las
investigaciones de las areas de evaluacion de tecnologias y de supervision, investigacion y analisis forense de evidencia
digital. El Laboratorio también procurara el enlace directo con otros actores relevantes, para (i) el intercambio de informacion,
(ii) la transferencia de conocimiento, y (iii) la coordinacion de acciones conjuntas.

El convenio que se firma cuenta entre sus objetivos que la Policia Federal apoye al INAI con un andlisis técnico sobre los
requisitosfinsumos necesarios para la implementacion y mantenimiento en el tiempo de un Laboratorio de Privacidad y
Seguridad de Datos Personales, que realice las tres funciones antes descritas.

Para ello, el INAI sugiere y somete a consideracion de la Policia Federal que el analisis que realice abarque lo siguiente:

1. Flan estratégico con los objetivos, funciones especificas y estructura organizacional que debera tener el Laboratorio
de Privacidad y Seguridad de Datos Personales.

2. Tiempo requerido, la descripcion general de los recursos financieros, humanos y tecnoldgicos necesarios para la
implementacion del Laboratorio de Privacidad y Seguridad de Datos Personales.

3. Descripcion del espacio fisico requerido para la ubicacion del Laboratorio de Privacidad y Seguridad de Datos
Personales, donde se especifiquen las dimensiones, caracteristicas y controles minimos de seguridad requeridos.

4. Recursos humanos necesarios para la operacion del Laboratorio, indicando el nimero de personas necesarias, nivel
de autoridad deseable (operativo, mando medio, directivos), asi como el perfil técnico requerido para cada uno de
ellos, incluyendo la capacitacion y certificaciones necesarias.

5. Recursos tecnoldgicos: caracteristicas técnicas del hardware (caracteristicas técnicas del dispositivo), software
(nombre, version, actividades que se pueden realizar con la herramienta, si es necesaria una licencia de uso) y
componentes para la conectividad, necesarios para la operacion del Laboratorio de Seguridad y Datos Personales,
.considerando lo siguiente: "

6. :Cronograma de implementacion: etapas que forman parte del proyecto y los tiempos requeridos para su
‘irnplementacion.

7. Recursos financieros: un costo aproximado de inversion inicial para la entrada en operacion del Laboratorio y costo
anual de mantenimiento.
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8. Contactos o alianzas estrategicas requeridas para el cumplimiento de las funciones del Laboratorio de Privacidad y
Seguridad de Datos Personales.

9. Recomendaciones que a su experiencia y consideracion sean necesarias para la implementacion del Laboratorio de
Privacidad y Seguridad de Datos Personales.

Los contenidos anteriores sdlo representan los temas de interés del INAI, pero la Policia Federal podra acotar el
andlisis técnico a los temas que considere pertinentes o que esté en posibilidad de atender.
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